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cyberbezpieczenstwa przygotowanych przez ekspertow OSE
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Internet | sie¢ komaorkowa staty sie jednym z najpopularniejszych
wsrod mtodziezy mediow. Sg przez nich postrzegane jako ulubiona

— a w ostatnim czasie podstawowa — forma spedzania wolnego czasu,
naukl, komunikowania sie oraz poszukiwania informacji. Coraz czescie
Internet staje sie istotnym srodowiskiem, w ktorym mtodzi ludzie moga

zaspokajac¢ swoje potrzeby spoteczne zwigzane z przynaleznoscig do
grupy rowiesnicze).

Niestety technologie informacyjne | komunikacyjne wykorzystywane
sg rowniez w celach opresyjnych: jako narzedzia agresji | przemocy.
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Agresja rowiesnicza ~

. . . Fizyczna Werbalna
*Agresja realizowana jest

roznymi sposobami.

-Czesto rozne formy Sl

towarzyszg sobie wzajemnie.

*ROZNy jest stopien
wykrywania poszczegolnych
form agres;ji. \_ J

Relacyjna Cyberagresja




Powszechny dostep do internetu 1 urzgdzen mobilnych sprawit, ze

do tradycyjnych form przesladowania dotgczyta nowa: cyberbullying.
/achowania przemocowe znane ze szkolnych korytarzy majg obecnie
swoje skuteczne odpowiedniki w sieci — rozpowszechnianie plotek

| 0szczerstw na portalach spotecznosciowych, zamieszczanie
kompromitujgcych filmow w sieci, nekanie SMS-ami czy kradziez
tozsamosci to niejedyne przypadki internetowego dreczenia, ktorego
oflarami padajg mtodzi ludzie.

Akty cyberprzemocy majg najczescie] miejsce w roznych portalach
spotecznosciowych, w komunikatorach lub grach online, czyli tam,
gdzie dzieci spedzajg najwiece] czasu. Do realizacji agresywnych
dziatan sprawcy wykorzystujg takze poczte elektroniczng, czaty, strony
internetowe, blogi, grupy dyskusyjne, serwisy SMS 1 MMS.



Gracze powaznie naduzywajacy gier czesciej przezywaja negatywne stany
emocjonalne, maja nizsza samoocene, gorzej radza sobie w kontaktach

z rowiesnikami, maja rowniez nizsze umiejetnosci spoteczne i korzystaja

z mniej konstruktywnych strategii radzenia sobie w trudnych sytuacjach.
Szkodliwe dla zdrowia granie powiazane jest rowniez z niskim poczuciem
wiasnej skutecznosci, nizszym poczuciem dobrostanu psychologicznego,
zwiekszonym poczuciem leku, stanami depresyjnymi.



Granie w gry petne agresji i przemocy moze przyczyniac sie do
zmniejszenia wrazliwosci na przemoc, cierpienie i krzywde innych oséb.
Wirtualne akty przemocy w brutalnej grze stymuluja mézg w ten sam

sposob, co realna przemoc.
Granie w brutalne gry zwieksza prawdopodobienstwo stania sie sprawca

lub sprawcg i ofiarg cyberprzemocy. Mtodzi gracze uczg sie, ze agresja
| przemoc to normalne zachowania i wyrabiaja w sobie przekonanie,
ze sg one podstawowym sposobem rozwiazywania konfliktow



Zachowan agresywnych i przemocy mozna doswiadczac w internecie rowniez
ze strony innych graczy. W jednym z badan 30% respondentéw przyznato,
ze regularnie, przynajmniej raz w tygodniu, spotyka sie z przemoca w grach

online.
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MMORPG (skréot od Massively multiplayer online role-playing game) — rodzaj
komputerowych gier fabularnych, w ktorych duza liczba graczy moze grac ze
sobg w wirtualnym Swiecie. Podobnie jak w innych rodzajach gier fabularnych
gracz wciela sie w postac i kieruje jej dziataniami.

W grach typu MMORPG, w ktére gracz zaangazowany jest zazwyczaj dtugi czas
| ktore gromadza rozbudowane spotecznosci, bycie swiadkiem cyberprzemocy
oraz doswiadczanie jej jest jednym z najczestszych powodow rezygnacji z gry.
Prawie 80% graczy potwierdzito, ze padto ofiarg agresji online, a co trzeci
przyznat, ze jest jej sprawca. Ponad 90% respondentow byto swiadkami
przemocowych zachowan w grze



FOMO (ang. Fear Of Missing Out) badacze definiujg jako lek przed
odtgczeniem, utratg statego kontaktu z innymi, obawe, ze cos bardzo
Istotnego nam umknie, kiedy nie bedziemy online. JestesSmy juz na state
silnie zwigzani z mediami spotecznosciowymi, ktore dzien za dniem
dostarczajg nam ogromnych ilosci informacji. Chcemy I niejako jestesmy
zobowigzani do ciggtego aktualizowania swojego statusu, a takze... stanu
swojej] wiedzy. Nietrudno o przekonanie, ze kazde odtgczenie od internetu,
odtozenie smartfona, wylogowanie z serwisu spotecznosciowego
spowoduje nagte | bezpowrotne wypadniecie z obiegu.



Wysoki poziom FOMO to przede wszystkim:

& Obawa, ze inni ludzie majg wiecej satysfakcjonujgcych doswiadczen
w zyciu, ktére mnie omijaja.

& Poczucie niepokoju, gdy nie wiem, co robig moi znajomi, obawa, ze
przeocze zaplanowane lub spontanicznie zorganizowane spotkanie.

& Przymus bycia na biezgco z relacjami znajomych w mediach
spotecznosciowych, potrzeba ciggtego sprawdzania, co robig.

& Lek przed ,wypadnieciem z obiegu” — brakiem wiedzy o tym, co

aktualnie jest dla moich znajomych wazne, o czym dyskutua,

co ich bawi. Obawa przed utratg ,wspdlnego jezyka".

Potrzeba relacjonowania online gtdéwnie pozytywnych wydarzen

Ze SWojego zycla.

Reagowanie na kazdy sygnat smartfona, natychmiastowe

sprawdzanie powiadomien.

Niepokd) I dyskomfort w sytuacji, w ktorej urzagdzenie czy aplikacja

nie sg dostepne. Potrzeba posiadania smartfona zawsze w zasiegu

reki.
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NAJCZESTSZE FORMY CYBERPRZEMOCY:
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agresja stowna, np. wyzywanie na czatach internetowych,
zamieszczanlie komentarzy na forach online w celu osmieszenia,
wystraszenia innej osoby lub sprawienia je| przykrosci;
upublicznianie upokarzajgcych, przerobionych zdjec i filmow;

wykluczanie z grona ,znajomych” w internecie,

zamieszczanie przykrych komentarzy na profilach innych osob
w portalach typu Facebook czy Instagram;

wtamanie na konto | podszywanie sie pod kogos w celu
Zamieszczania w jego imieniu obrazliwych postow | zdjec¢ na
profilach innych uzytkownikow;

szantazowanie:

ujawnianie sekretow;

celowe ignorowanie czyje|s dziatalnosci w sieci.



Internetowa przemoc najczescie) dotyczy rowiesnikow. Zwykle
sprawcami sg znajomi z klasy lub szkoty, cho¢ zdarza sie, Zze agresorem
moze byc¢ takze osoba zupetnie nieznana, spotkana np. na forum
internetowym lub w grze online.

NASTOLATKI NAJCZESCIEJ DOSWIADCZAJA AGRESJI W SIECI
ZE WZGLEDU NA:

wyqglad fizyczny (13,7%)

upodobania, zainteresowania (9,7%)

ubidr (8,5%)

poglady polityczne (7,1%)

XYy



INNE PRZYCZYNY:

orientacja seksualna (4,9%)
ptec (4,5%)

religia (4,3%)

sytuacja materialna (3,3%)
narodowosc (2,8%)

kolor skory (2,3%)

YYYYY

Agresja w internecie jest juz niemal zjawiskiem powszechnym. Prawie
80% polskich uczniow przyznaje, ze spotkato sie z roznymi jej formami
wobec swoich znajomych.

Dzieci sg Jednak nie tylko swiadkami agresji elektroniczne). Jedynie
potowa nastolatkow nie doswiadczyta osobiscie przemocy w internecie
- Wyzywania, ponizania, oémieszania lub zastraszania



Czy spotkates(-as) sie z sytuacja, gdy ktos uzyt
internetu do:

29, 7% Wyzywania Ciebie

22,8% Osmieszania Ciebie
22 0% Ponizania Ciebie
13,4% Straszenia Ciebie

11,0% Podszywania sie pod Ciebie

10,5% Szantazowania Ciebie

10,2% Rozpowszechniania kompromitu-
Jacych matenatéw na Twd) temat

13,6% Trudno powiedzied

48 4% Nie spotkatern(-am) sie




4 N

0d 7% do 11% dzieci doswiadcza najpowazniejszych aktow
internetowej przemocy — cyberbullyingu, czyli regularnego,
diugotrwatego dreczenia w sieci przez rowiesnikow.

. J

Mimo czestych doswiadczen z agres)jg w internecie mtodzi ludzie
bardzo rzadko proszg dorostych, rodzicow 1 nauczyciell o pomaoc,

gdy padng ofiarg cyberprzemocy. Wyniki badan polskich nastolatkow
wskazujg, ze jedynie co czwarty doswiadczajacy wyzywania, ponizania
czy osmieszania online informuje o tym swoich rodzicow, a bardzo
nieliczni — nauczyciell.




Jesli doswiadczytes(-as) przemocy internetowej, to
jak zareagowates(-as)?

32,4% Mic nie zrobitem,
nikomu nie powiedziatem

31,9% Szukaterm pomaocy
u przyjaciot 1 znajomych

« 24,1% Szukatem pomocy u rodziny

- 9,8% Zgtositern problem
nauczycielom

- 6,2% Zgtositern problem do
psychologa lub pedagoga
sZzkolnego




Agresja w Internecie przypomina przemoc znang ze szkolnego korytarza.
Czesto zresztg Jest po prostu przedtuzeniem konfliktow przeniesionych do
slecl ze srodowiska rowiesniczego, majacych miejsce w szkole lub klasie.
Badania pokazuja, ze w cyberprzemoc angazuj3 sie zwykle te same
dzieci, ktére sa tez sprawcami tradycyjnej przemocy, a wiekszosé ofiar
cyberbullyingu doswiadcza takze tradycyjnej agresji rowiesniczej.

w przeciwienstwie do tradycyjnej, internetowa przemoc charakteryzuje
sie dodatkowymi cechami, ktére sprawiaja, Zze zapobieganie jej jest

o wiele trudniejsze niz w przypadku agresji spotykanej w klasie lub
szkole.



* DUZY ZASIEG
* SZYBKIE ROZPOWSZECHNIANIE MATERIALOW

« ANONIMOWOSC SPRAWCY (poczucie anonimowosci znacznie oémiela
sprawcow)

* NIEOGRANICZONA MOZLIWOSC NEKANIA (Wiekszo$é mtodych ludzi
funkcjonuje w tzw. trybie ,,always on” (zawsze podtaczeni), gtownie w
zwigzku z powszechnym obecnie wykorzystywaniem portali

spotecznosciowych. To sprawia, ze dostep sprawcow do ofiar moze
by¢ niemal nieograniczony. )

* BRAK KONTROLI DOROStYCH

Konsekwencje przesladowania w sieci moga by¢ rézne, w zaleznosci
od powagi aktu agres;ji.



Dzieci doswiadczajace cyberprzemocy przezywajg bardzo trudne
emocje. Mogg czuc sie osaczone, osamotnione i1 bezsilne. Czesto

sg przekonane, ze nic nie da sie zrobi¢ z sytuacjg, w ktorej sie znalazty.
Obawiajg sie, ze kompromitujgce materiaty mogg dotrzec¢ do bardzo
duzej grupy 0sob, przez co mierzg sie z ponizeniem, upokorzeniem,
lekiem, rozpacza, smutkiem. Niekiedy moga wstydzic sie | miec
poczucie winy, ze nie potrafity same sobie poradzic¢. Wiele z nich mowi,
ze chciatoby ,cofnac czas'.



Diugie pozostawanie w sytuacji przemocy wplywa na sposob myslenia
o sobie i innych, na relacje z otoczeniem. Ofiary przemocy czescie) niz
ich rowiesnicy doswiadczajg problemdw w kontaktach z innymi ludzmi,
majg zanizone poczucie wiasnej wartoscl, zaczynajg miec kiopoty

z nauka, pojawiajg sie u nich problemy psychologiczne, a takze zdrowotne
— bale gtowy, brzucha, problemy ze snem itp. W skrajnych przypadkach

u przesladowanych dzieci mogg pojawic sie mysli oraz proby
samobdjcze.



Diugofalowe konsekwencje doswiadczania cyberprzemocy

Trudnosci
W nawigzywaniu
kontaktdaw,
izolowanie
sie

Czestsze
epizody
depresyne

OFIARA
I mysli
samobdjcze

Czestsze
zaburzenia
somatyczne, bole
gtowy, brzucha,
problemy ze
snem

Obnizona
samoocena
| Zanizone
poczucie
wiasne| wartosc




Diugofalowe konsekwencje doswiadczania cyberprzemocy

tatwe Obnizenie
wchodzenie poczucia

w konflikty odpowiedzialnosci
Z prawem Za wtasne
dziatania

SPRAWCA

Utrwalenie
sie agresywnych
zachowan

Skonnosci
do zachowan
aspotecznych



Skuteczne zapobieganie agresji — niezaleznie od tego, czy akty
przemocy maja miejsce w szkolnej szatni, czy w cyberprzestrzeni -
wymaga przede wszystkim systematycznych dziatan wychowawczych,
takich jak: integracja zespotu klasowego, budowanie dobrych relacj
pomiedzy uczniami | nauczycielami, wprowadzanie norm grupowych

| uczenie dzieci odrozniania dobra od zta. Fundamentalne znaczenie ma
takze odpowiedni klimat szkoty. Liczne badania wykazaty, ze postrzeganie
szkoty jako bezpiecznego miejsca | poczucie przynaleznosci do

niej oraz istnienie pozytywnego klimatu szkolnego zmniejszaja
prawdopodobienstwo przemocy, podczas gdy poczucie zagrozenia jest
zwigzane ze zwiekszonym ryzykiem takich zachowan wsrod uczniow.



JAK MOZESZ ZAPOBIEGAC CYBERPRZEMOCY
W SWOJEJ SZKOLE | KLASIE?

* BUDUJ POZYTYWNY KLIMAT | BEZPIECZNE RELACIJE
* USTAL ZASADY

* ROZMAWIAJ O CYBERPRZEMOCY

« ZACHECAJ UCZNIOW DO REAGOWANIA

« WSPOtPRACUJ Z RODZICAMI

« ZWRACAJ UWAGE NA SYGNALY OSTRZEGAWCZE (unikanie szkoty,
izolowanie sie, pogorszenie wynikow w nauce, wykluczanie przez
innych uczniow ze wspolnych aktywnosci online i offline, zmiany
nastroju (zdenerwowanie, smutek, przygnebienie), objawy
somatyczne (bodle brzucha, gtowy itp.)



e Ose Model skutecznego radzenia sobie
hero z trudnymi zachowaniami uczniow

Specjalista wspotpracujacy

z rodzing i nauczycielem
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Edukacja medialna

* Dostarczanie
umiejetnosci
posfugiwania sie
technologia
komunikacyjng

Uczenie zasad
odpowiedzialnego
| bezpiecznego
korzystania

z technologii

Budowanie swiadomosci,

ze zachowania online
mogq miec powazne
nastepstwa w swiecie
rzeczywistym (zasady
online jak w offline)

Kompetencje
psychospoteczne

« Samokontrola,

umiejetnos¢ regulaci
emocji | kontroli

impulsywnych zachowan,

rozwijanie empatii,
zdolnosc¢ przyjmowania
perspektywy innej osoby

Te kompetencje moga
ostabia¢ mechanizm
bezrefleksyjnego
dziatania w Srodowisku
online

Programy dla
swiadkow

» Zachecanie do

reagowania na akty
przemocy

» Niewspieranie sprawcow

przez komentowanie,
rozsylanie, linkowanie do
obrazliwych materialow

« Udzielanie wsparcia

poszkodowanym

» Zglaszanie

cyberprzemocy

4 filary profilaktyki cyberprzemocy

Polityka szkoty

« Czytelny system norm
wspotzycia spolecznego

 Jasna polityka
postepowania
w przypadku ztamania
zasad

» Wyrazny przekaz do
uczniéw i rodzicow, ze
przemoc w szkole nie
bedzie tolerowana,

a dorosli beda reagowac
na wszelkie przejawy
agresji

ose
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hero . . o NASK
Warunki skutecznego radzenia sobie
z cyberprzemocg w szkole

_ Co dziata? Co nie dziata?

Rozumienie zjawiska Cyberprzemoc rozumiana w kontekscie Traktowanie cyberprzemocy jako
innych szerszych zjawisk, tj. klimat szkoty, wyizolowanego zjawiska
zarzadzanie klasg.

Uwzglednianie problemu zaburzenia relacji
offline i online

Moment dziatania Koncentracja na dziataniach Podejmowanie wytacznie dziatan
zapobiegawczych (zanim pojawi sie interwencyjnych, gdy agresja rowiesnicza
przemoc), tj. budowanie zespotu klasowego, wystgpita
norm grupowych

Rola nauczyciela Nauczyciel wychowawca Nauczyciel kontroler, , policjant”



Oose ose

hero . : a NASK
Warunki skutecznego radzenia sobie
z cyberprzemocg w szkole

_ Co dziata? Co nie dziata?

Uczestnicy Zainteresowanie wszystkimi cztonkami Koncentracja na diadzie: sprawca -ofiara
grupy, w tym swiadkami agresji online

Podejscie do sprawcy Praca wychowawcza, jesli konieczna—praca  Koncentracja na dziataniach punitywnych:
terapeutyczna ze sprawcg potepianie, rozliczanie sprawcow
Uwzglednienie motywacji dziatania



995.-9 Warunki skutecznego radzenia sobie §
z cyberprzemocg w szkole

1 Co dziata? Co nie dziata?

Typ dziatan Dziatania wychowawcze, profilaktyczne Dziatania wytgcznie
Wzmacnianie czynnikéw chronigcych prawne/kontrolne/monitorujgce
zwigzanych ze szkot3: poczucia bezpieczenstwa
w szkole, zadowolenia ze szkoty, pozytywnego
klimatu szkolnego
Profilaktyka pozytywna:

* wzmacnianie pozytywnych zachowan
stanowigcych alternatywe wobec dziatan
antyspotecznych

* budowanie kompetencji spotecznych
pozwalajacych na hamowanie
automatycznych, impulsywnych zachowan

* rozwijanie empatii, umiejetnosci
przyjmowania perspektywy innej osoby

* wzmacnianie przestrzegania norm
spotecznych online, podobnie jak offline



* Naukowa i Akademicka Sie¢c Komputerowa NASK jest panstwowym
instytutem badawczym, ktorego misjg jest poszukiwanie i wdrazanie
rozwigzan, stuzgcych rozwojowi sieci teleinformatycznych w Polsce
oraz poprawie ich efektywnosci i bezpieczenstwa. Instytut prowadzi
badania naukowe, prace rozwojowe, a takze dziatalnos¢ operacyjna
na rzecz bezpieczenstwa polskiej cywilnej cyberprzestrzeni. Waznym
elementem dziatalnosci NASK jest tez edukacja uzytkownikow oraz
promowanie koncepcji spoteczenstwa informacyjnego, gtéwnie w celu
ochrony dzieci i mtodziezy przed zagrozeniami, zwigzanymi z
uzytkowaniem nowych technologii.

* Ogodlnopolska Sie¢ Edukacyjna OSE to program publicznej sieci
telekomunikacyjnej, dajacy szkotom w catej Polsce mozliwos¢
podtgczenia szybkiego, bezptatnego i bezpiecznego internetu.
Program zostat zaprojektowany przez Ministerstwo Cyfryzacji, a jego
zatozenia realizuje Panstwowy Instytut Badawczy NASK — operator
OSE.




Projekt OSEhero skierowany jest do wszystkich nauczycieli, a
takze dyrektorow, pedagogow, psychologow i bibliotekarzy ze
szkot Ogolnopolskiej Sieci Edukacyjnej (przytaczonych lub
oczekujacych na przytaczenie), ktorzy chcg aktywnie dziatac w
zakresie upowszechniania wiedzy na temat bezpieczenstwa w
internecie. Kolejna edycja projektu ruszy na poczatku roku
szkolnego 2023/2024, do ktérej serdecznie zachecam!

https://osehero.pl/



https://osehero.pl/

PRZYDATNE STRONY:

* OSE IT Szkota https://it-szkola.edu.pl/
» Akademia NASK https://akademia.nask.pl
* Program Safer Internet www.saferinternet.pl

e Strona kampanii ,,Nie zagub dziecka w sieci”
www.gov.pl/niezagubdzieckawsieci

* Dyzurnet.pl www.dyzurnet.pl

* Cybernauci www.cybernauci.edu.pl

e Cyfrowobezbezpieczni www.cyfrowobezpieczni.pl

* Fundacja Orange www.fundacja.orange.pl

* Fundacja Dajemy Dzieciom Site www.fdds.pl

* Fundacja Dbam o Méj Zasieg https://dbamomojzasieg.pl/



https://it-szkola.edu.pl/
https://akademia.nask.pl/
http://www.saferinternet.pl/
http://www.gov.pl/niezagubdzieckawsieci
http://www.dyzurnet.pl/
http://www.cybernauci.edu.pl/
http://www.cyfrowobezpieczni.pl/
http://www.fundacja.orange.pl/
http://www.fdds.pl/

PRZYDATNE MATERIALY, PUBLIKACJE:

ose

CYBERPRZEMOC

WLACT MLOKADE MA NixaMIE

Cyberprzemoc
O 18 odeviach

Profilaktyka
agresji

i przemocy
- réwiesniczej
PYZALSKI . : w klasie

JACEK




Jak projektowac dziatania profilaktyczne
w szkole | przedszkolu

Anna
Borkowska

Nowy poradnik

Uczen w cyfrowym Swiecie.
Jak projektowac dziatania

profilaktyczne w szkole i przedszkolu.

https://it-szkola.edu.pl/publikacje plik,97




nomofobia

uwierzytelnianie dwusktadnikowe

jailbreak zakupy online

vishing

aktualizacja

oszustwa
internetowe

uzaleznienie od gier
komputerowych

fake news stalking

ustugi bezpieczeristwa OSE

cyberprze




ANNA BORKOWSKA

CYBERPRZEMOC W SZKOLE
PORADNIK DLA NAUCZYCIELI

BEZPIECZNI W SIECI Z OSE

NASK @ o



MARTA WITKOWSKA

FOMO | PROBLEMOWE UZYWANIE INTERNETU
PORADNIK DLA NAUCZYCIELI

BEZPIECZNI W SIECI Z OSE




NASTOLATKI

| GRY CYFROWE

PORADNIK DLA RODZICOW

Marta Witkowska

nask akademia NASK




Konspekt lekcji dot. dezinformacji dla uczniow szkoét srednich

Dzieki lekcji przeprowadzonej wedtug konspektu uczniowie dowiedzg sie wiecej na temat dezinformacji — poznaja
sposoby ochrony przed nieprawdziwymi wiadomosciami i oraz przekonaja sie, jak istotne jest weryfikowanie
informaciji.




