
Cyberbezpieczeństwo

dla Młodzieży i Rodziców



Co to jest?

Cyberbezpieczeństwo – to zbiór praktyk, zasad i 
środków mających na celu ochronę przed 
zagrożeniami związanymi z korzystaniem z 
komputerów, smartfonów, internetu i innych 
technologii cyfrowych. Obejmuje to działania mające 
zabezpieczyć nasze dane, prywatność oraz urządzenia 
przed atakami cybernetycznymi i innymi formami 
zagrożeń w środowisku online.



Statystyki Dotyczące
Zagrożeń Online

• Wzrost liczby ataków: Współczesne statystyki 
pokazują wyraźny wzrost liczby ataków 
cybernetycznych, zarówno na szczeblu 
indywidualnym, jak i organizacyjnym.

• Młodzi internauci w fokusie: Młodzi ludzie są często 
bardziej narażeni na zagrożenia online, z uwagi na 
intensywność ich korzystania z internetu.



Główne Zagrożenia Online

• Malware i wirusy
• Ataki phishingowe
• Cyberprzemoc
• Niebezpieczne treści online
• Wyciek danych



Główne Zagrożenia Online
Malware i Wirusy

Malware to złośliwe oprogramowanie, które jest 
zaprojektowane w celu naruszenia prywatności, 
kradzieży informacji, lub uszkodzenia systemu 
komputerowego. Aby uniknąć 



Główne Zagrożenia Online
Malware i Wirusy – Ochrona

• Zainstaluj Antywirusowe Oprogramowanie: Używaj 
renomowanych programów antywirusowych i antymalware, a 
następnie regularnie aktualizuj ich definicje wirusów.

• Aktualizuj System Operacyjny i Oprogramowanie: Regularnie 
aktualizuj system operacyjny oraz wszystkie zainstalowane 
programy, aby korzystać z najnowszych poprawek 
bezpieczeństwa.

• Ostrzeżenia Przeglądarki: Używaj przeglądarek 
internetowych, które posiadają funkcje blokowania 
niebezpiecznych witryn.



Główne Zagrożenia Online
Malware i Wirusy

• Wirusy komputerowe: Programy, które przyłączają się do innych plików i rozmnażają się, 
infekując inne pliki i są aktywowane po uruchomieniu zainfekowanego pliku

• Robaki (Worms): Samoreplikujące się programy, rozprzestrzeniające się przez sieć, 
wykorzystujące podatności systemów komputerowych i rozprzestrzeniające się bez interakcji 
użytkownika.

• Trojany: Programy podszywające się pod inne aplikacje, zawierające ukryty i szkodliwy kod, 
zdolne do kradzieży danych czy uszkadzania plików.

• Spyware: Oprogramowanie zbierające informacje o użytkowniku bez zgody, często śledzące 
aktywność lub gromadzące dane osobowe.

• Adware: Oprogramowanie wyświetlające uciążliwe reklamy, generujące przychody z reklam 
poprzez agresywne wyświetlanie.

• Keyloggery: Malware rejestrujące klawisze naciskane na klawiaturze, umożliwiające 
przechwytywanie haseł i poufnych informacji.



Główne Zagrożenia Online
Phishing

Ataki phishingowe polegają na podszywaniu się pod 
wiarygodne instytucje czy osoby w celu oszustwa 
użytkowników i wyłudzenia od nich informacji. Phishing
może prowadzić do wycieku poufnych informacji, takich 
jak hasła czy dane karty kredytowej. Atakujący często 
wysyłają e-maile, które wydają się pochodzić od 
wiarygodnego źródła, takiego jak bank, agencja rządowa 
czy renomowana firma.



Główne Zagrożenia Online
Cyberprzemoc

Cyberprzemoc obejmuje wszelkie formy agresji, 
wykorzystywania, czy nękania online. To ważne 
zagrożenie, zwłaszcza dla młodzieży. Cyberprzemoc
może prowadzić do poważnych konsekwencji 
emocjonalnych i psychologicznych.



Główne Zagrożenia Online
Niebezpieczne treści online

Dla młodzieży istnieje ryzyko narażenia się na 
niebezpieczne treści online, takie jak pornografia czy 
przemoc. Ważne jest, aby rodzice stosowali 
odpowiednie narzędzia do kontroli treści i 
jednocześnie edukowali swoje dzieci na temat 
bezpiecznego przeglądania internetu.



Główne Zagrożenia Online
Niebezpieczne treści online

Gry online stwarzają własne wyzwania, takie jak 
nieodpowiednie treści, kontakt z nieznajomymi czy 
oszustwa online. Rodzice powinni świadomie 
monitorować, z kim ich dzieci grają i jakie treści 
konsumują w świecie gier online.



Główne Zagrożenia Online
Wyciek danych

Ataki na bazy danych organizacji czy serwisy online mogą 
prowadzić do wycieku danych osobowych. Silne hasła, 
uwierzytelnianie dwuskładniowe i świadome korzystanie 
z usług online to kluczowe elementy ochrony 
prywatności. Regularne aktualizacje oprogramowania, 
korzystanie z firewalli i antywirusów, a także ostrożność 
podczas korzystania z publicznych sieci Wi-Fi to 
dodatkowe środki, które pomagają zminimalizować 
ryzyko wycieku danych.



Sposoby Ochrony
Dzieci w Sieci

• Kontrola rodzicielska
• Filtry treści
• Monitorowanie aktywności online



Sposoby Ochrony
Dzieci w Sieci

Kontrola rodzicielska i filtry treści

Kontrola rodzicielska to narzędzia, które pozwalają 
rodzicom kontrolować dostęp swoich dzieci do treści 
online, zarówno poprzez ograniczenia czasowe, jak i 
blokowanie nieodpowiednich materiałów. Dzięki 
filtrom treści rodzice mogą dostosować ustawienia 
filtrowania do wieku i potrzeb swoich dzieci.



Sposoby Ochrony
Dzieci w Sieci
Monitorowanie aktywności

Monitorowanie, jak dzieci spędzają czas online, 
pozwala rodzicom zidentyfikować potencjalne 
zagrożenia i nawiązać rozmowę na temat 
bezpiecznego korzystania z internetu. Rodzice 
powinni być świadomi, z kim ich dzieci komunikują 
się online i jakie treści konsumują.



Sposoby Ochrony
Prywatności Online

• Silne hasła i ich zarządzanie
• Uwierzytelnianie dwuetapowe
• VPN
• Ostrożność przy Pobieraniu Plików
• Ustawienia prywatności w aplikacjach i serwisach



Sposoby Ochrony
Prywatności Online

Silne hasła

Używanie silnych haseł zwiększa bezpieczeństwo kont 
online, utrudniając potencjalnym hakerom złamanie 
dostępu. Ważne jest, aby każde konto online miało 
unikalne hasło, aby uniknąć ryzyka, że w razie 
włamania jednego konta, inne również zostaną 
zagrożone.



Sposoby Ochrony
Prywatności Online

Silne hasła – zadasy tworzenia

• Długość: Im dłuższe hasło, tym trudniejsze do złamania. Zalecane jest używanie haseł składających się z co najmniej 12 
znaków.

• Zróżnicowanie znaków: Hasło powinno zawierać różne rodzaje znaków, takie jak małe i duże litery, cyfry oraz znaki specjalne. 
Unikaj łatwych do odgadnięcia sekwencji, takich jak "12345" czy "password".

• Unikaj osobistych informacji: Nie używaj w hasłach swoich imienia, nazwiska, daty urodzenia czy innych łatwo dostępnych 
informacji o sobie. Cyberprzestępcy często wykorzystują dostępne dane osobowe do ataków.

• Unikaj słów ze słownika: Unikaj używania pojedynczych słów ze słownika, nawet jeśli są one połączone ze sobą. Atakujący 
często korzystają z tzw. ataków słownikowych, gdzie testują różne kombinacje słów.

• Unikaj oczywistych kombinacji: Unikaj powszechnie stosowanych kombinacji, takich jak "password", "admin", "123456", itp.
• Unikaj używania tego samego hasła w wielu miejscach: Jeśli jedno z twoich haseł zostanie złamane, używając go w wielu 

miejscach oznacza, że wszystkie te konta są zagrożone. Stosuj unikalne hasła dla różnych usług.
• Regularnie zmieniaj hasła: Zmiana haseł co jakiś czas może zwiększyć bezpieczeństwo konta.
• Używaj systemów zarządzania hasłami: Rozważ korzystanie z narzędzi do zarządzania hasłami, które pomagają generować, 

przechowywać i zarządzać silnymi hasłami dla różnych kont.



Sposoby Ochrony
Prywatności Online

Uwierzytelnianie dwuskładniowe

Uwierzytelnianie dwuskładniowe (2FA) wymaga 
podania dodatkowego kodu (najczęściej 
generowanego na urządzeniu mobilnym) oprócz 
hasła, co zabezpiecza konto przed nieautoryzowanym 
dostępem. 2FA stała się standardowym narzędziem 
bezpieczeństwa online i jest powszechnie zalecana 
przez ekspertów.



Sposoby Ochrony
Prywatności Online

VPN

VPN (Virtual Private Network) zapewnia bezpieczne i 
prywatne połączenie z internetem, ukrywając 
rzeczywisty adres IP użytkownika. Korzystanie z 
publicznych sieci Wi-Fi bez użycia VPN może narażać 
dane na ryzyko przechwycenia przez 
nieautoryzowane osoby.



Sposoby Ochrony
Prywatności Online

Ostrożność przy pobieraniu plików

Pobieranie plików z niezaufanych źródeł może 
prowadzić do zainfekowania urządzenia złośliwym 
oprogramowaniem. Zawsze warto sprawdzić, czy pliki 
są pobierane z bezpiecznych źródeł, unikać 
podejrzanych linków i korzystać z renomowanych 
platform.



Sposoby Ochrony
Prywatności Online

Ustawienia prywatności

Wiele aplikacji i serwisów oferuje rozbudowane opcje 
ustawień prywatności. Ważne jest, aby skrupulatnie 
dostosować te ustawienia do własnych preferencji.
Przed korzystaniem z nowej aplikacji czy serwisu 
warto zapoznać się z ich polityką prywatności.



Podsumowanie

Ogólne zasady bezpiecznego korzystania z internetu:
• Używanie silnych haseł
• Unikaj używania tego samego hasła do wielu kont 
• Aktualizacje systemu i oprogramowania
• Używaj antywirusa i anty-malware
• Zachowaj ostrożność przy klikaniu linków
• Korzystaj z sieci VPN, szczególnie w miejscach publicznych
• Włącz uwierzytelnianie dwuskładniowe
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