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dla Mtodziezy i Rodzicow




Cyberbezpieczenstwo — to zbior praktyk, zasad i
srodkow majacych na celu ochrone przed
zagrozeniami zwigzanymi z korzystaniem z
komputerow, smartfonow, internetu i innych
technologii cyfrowych. Obejmuje to dziatania majgce
zabezpieczyC€ nasze dane, prywatnosc oraz urzadzenia
przed atakami cybernetycznymi i innymi formami
zagrozen w srodowisku online.



Statystyki Dotyczgce

Zagrozen Online

* Wazrost liczby atakow: Wspotfczesne statystyki
pokazuja wyrazny wzrost liczby atakow
cybernetycznych, zarowno na szczeblu
indywidualnym, jak i organizacyjnym.

 Mtodzi internauci w fokusie: Mtodzi ludzie sg czesto
bardziej narazeni na zagrozenia online, z uwagi na
intensywnosc ich korzystania z internetu.



fowne Zagrozenia Online

 Malware i wirusy

Ataki phishingowe

Cyberprzemoc

Niebezpieczne tresci online

Wyciek danych



Gtowne Zagrozenia Online

Malware to ztosliwe oprogramowanie, ktore jest
zaprojektowane w celu naruszenia prywatnosci,
kradziezy informacji, lub uszkodzenia systemu
komputerowego. Aby unikngc



fowne Zagrozenia Online

e Zainstaluj Antywirusowe Oprogramowanie: Uzywaj
renomowanych programoéw antywirusowych i antymalware, a
nastepnie regularnie aktualizuj ich definicje wirusow.

e Aktualizuj System Operacyjny i Oprogramowanie: Regularnie
aktualizuj system operacyjny oraz wszystkie zainstalowane
programy, aby korzystac z najnowszych poprawek
bezpieczenstwa.

* Ostrzezenia Przegladarki: Uzywaj przegladarek

internetowych, ktore posiadajg funkcje blokowania
niebezpiecznych witryn.



Giodwne Zagrozenia Online

*  Wirusy komputerowe: Programy, ktére przytgczajg sie do innych plikdw i rozmnazajj sie,
infekujgc inne pliki i s aktywowane po uruchomieniu zainfekowanego pliku

* Robaki (Worms): Samoreplikujace sie programy, rozprzestrzeniajgce sie przez siec,
wykorzystujgce podatnosci systemow komputerowych i rozprzestrzeniajace sie bez interakcji
uzytkownika.

* Trojany: Programy podszywajgce sie pod inne aplikacje, zawierajgce ukryty i szkodliwy kod,
zdolne do kradziezy danych czy uszkadzania plikow.

 Spyware: Oprogramowanie zbierajgce informacje o uzytkowniku bez zgody, czesto sledzace
aktywnos¢ lub gromadzgce dane osobowe.

 Adware: Oprogramowanie wyswietlajgce ucigzliwe reklamy, generujgce przychody z reklam
poprzez agresywne wyswietlanie.

* Keyloggery: Malware rejestrujgce klawisze naciskane na klawiaturze, umozliwiajgce
przechwytywanie haset i poufnych informacji.



Gtowne Zagrozenia Online

Ataki phishingowe polegajg na podszywaniu sie pod
wiarygodne instytucje czy osoby w celu oszustwa
uzytkownikow i wytudzenia od nich informacji. Phishing
moze prowadzi¢ do wycieku poufnych informacji, takich
jak hasta czy dane karty kredytowej. Atakujgcy czesto
wysytajg e-maile, ktére wydajg sie pochodzic¢ od
wiarygodnego zrodta, takiego jak bank, agencja rzgdowa
czy renomowana firma.



Gtowne Zagrozenia Online

Cyberprzemoc obejmuje wszelkie formy agresiji,
wykorzystywania, czy nekania online. To wazne
zagrozenie, zwtaszcza dla mtodziezy. Cyberprzemoc
moze prowadzi¢ do powaznych konsekwencji
emocjonalnych i psychologicznych.



Gtowne Zagrozenia Online

Dla mtodziezy istnieje ryzyko narazenia sie na
niebezpieczne tresci online, takie jak pornografia czy
przemoc. Wazne jest, aby rodzice stosowali
odpowiednie narzedzia do kontroli tresci i
jednoczesnie edukowali swoje dzieci na temat
bezpiecznego przegladania internetu.



Gtowne Zagrozenia Online

Gry online stwarzajg wtasne wyzwania, takie jak
nieodpowiednie tresci, kontakt z nieznajomymi czy
oszustwa online. Rodzice powinni Swiadomie
monitorowac, z kim ich dzieci grajg i jakie tresci
konsumujg w swiecie gier online.



~Gtéwne Zagrozenia Online

Ataki na bazy danych organizacji czy serwisy online moga
prowadzi¢ do wycieku danych osobowych. Silne hasta,
uwierzytelnianie dwusktadniowe i Swiadome korzystanie
z ustug online to kluczowe elementy ochrony
prywatnosci. Regularne aktualizacje oprogramowania,
korzystanie z firewalli i antywirusow, a takze ostroznosc
podczas korzystania z publicznych sieci Wi-Fi to
dodatkowe srodki, ktore pomagajg zminimalizowacd
ryzyko wycieku danych.



Sposoby Ochrony

Dzieci w Sieci

Kontrola rodzicielska

Filtry tresci
* Monitorowanie aktywnosci online



Sposoby Ochrony

Dzieci w Sieci

Kontrola rodzicielska to narzedzia, ktore pozwalaja
rodzicom kontrolowac dostep swoich dzieci do tresci
online, zarowno poprzez ograniczenia czasowe, jak i
blokowanie nieodpowiednich materiatow. Dzieki
filtrom tresci rodzice mogg dostosowac ustawienia
filtrowania do wieku i potrzeb swoich dzieci.



Sposoby Ochrony

Dzieci w Sieci

Monitorowanie, jak dzieci spedzajg czas online,
pozwala rodzicom zidentyfikowac potencjalne
zagrozenia i nawigzac rozmowe na temat
bezpiecznego korzystania z internetu. Rodzice
powinni by¢ swiadomi, z kim ich dzieci komunikuja
sie online i jakie tresci konsumuja.



Sposoby Ochrony

Prywatnosci Online

e Silne hasta i ich zarzadzanie

* Uwierzytelnianie dwuetapowe

VPN

e Ostroznosc przy Pobieraniu Plikow

e Ustawienia prywatnosci w aplikacjach i serwisach



Sposoby Ochrony

Prywatnosci Online

Uzywanie silnych haset zwieksza bezpieczenstwo kont
online, utrudniajgc potencjalnym hakerom ztamanie
dostepu. Wazne jest, aby kazde konto online miato
unikalne hasto, aby unikngc ryzyka, ze w razie
wtamania jednego konta, inne rowniez zostang
Zagrozone.



Sposoby Ochrony

Prywatnosci Online

Dtugosé: Im dtuzsze hasto, tym trudniejsze do ztamania. Zalecane jest uzywanie haset sktadajgcych sie z co najmniej 12
znakow.

Zréinicowanie znakow: Hasto powinno zawieraé rézne rodzaje znakdw, takie jak mate i duze litery, cyfry oraz znaki specjalne.
Unikaj tatwych do odgadniecia sekwenciji, takich jak "12345" czy "password".

Unikaj osobistych informacji: Nie uzywaj w hastach swoich imienia, nazwiska, daty urodzenia czy innych tatwo dostepnych
informacji o sobie. Cyberprzestepcy czesto wykorzystujg dostepne dane osobowe do atakdw.

Unikaj stow ze stownika: Unikaj uzywania pojedynczych stéw ze stownika, nawet jesli sg one pofgczone ze sobg. Atakujgcy
czesto korzystajg z tzw. atakdw stownikowych, gdzie testujg rézne kombinacje stow.

Unikaj oczywistych kombinacji: Unikaj powszechnie stosowanych kombinacji, takich jak "password", "admin", "123456", itp.

Unikaj uzywania tego samego hasta w wielu miejscach: Jesli jedno z twoich haset zostanie ztamane, uzywajgc go w wielu
miejscach oznacza, ze wszystkie te konta sg zagrozone. Stosuj unikalne hasta dla réznych ustug.

Regularnie zmieniaj hasta: Zmiana haset co jaki$ czas moze zwiekszy¢ bezpieczenstwo konta.

Uzywaj systemOw zarzadzania hastami: Rozwaz korzystanie z narzedzi do zarzgdzania hastami, ktére pomagajg generowag,
przechowywac i zarzagdzac silnymi hastami dla réznych kont.



Sposoby Ochrony

Prywatnosci Online

Uwierzytelnianie dwusktadniowe (2FA) wymaga
podania dodatkowego kodu (najczesciej
generowanego na urzadzeniu mobilnym) oproécz
hasta, co zabezpiecza konto przed nieautoryzowanym
dostepem. 2FA stata sie standardowym narzedziem
bezpieczenstwa online i jest powszechnie zalecana
przez ekspertow.



Sposoby Ochrony

Prywatnosci Online

VPN (Virtual Private Network) zapewnia bezpieczne i
prywatne potaczenie z internetem, ukrywajgc
rzeczywisty adres IP uzytkownika. Korzystanie z
publicznych sieci Wi-Fi bez uzycia VPN moze narazac
dane na ryzyko przechwycenia przez
nieautoryzowane osoby.



Sposoby Ochrony

Prywatnosci Online

Pobieranie plikdw z niezaufanych zréodet moze
prowadzi¢ do zainfekowania urzgdzenia ztosliwym
oprogramowaniem. Zawsze warto sprawdzic, czy pliki
sg pobierane z bezpiecznych zrodet, unikac
podejrzanych linkow i korzystac z renomowanych
platform.



Sposoby Ochrony

Prywatnosci Online

Wiele aplikacji i serwisow oferuje rozbudowane opcje
ustawien prywatnosci. Wazne jest, aby skrupulatnie
dostosowac te ustawienia do wtasnych preferencji.
Przed korzystaniem z nowej aplikacji czy serwisu
warto zapoznac sie z ich polityka prywatnosci.



Podsumowanie

Ogodlne zasady bezpiecznego korzystania z internetu:

Uzywanie silnych haset

Unikaj uzywania tego samego hasta do wielu kont
Aktualizacje systemu i oprogramowania

Uzywaj antywirusa i anty-malware

Zachowaj ostroznosc¢ przy klikaniu linkow

Korzystaj z sieci VPN, szczegdlnie w miejscach publicznych
Wiacz uwierzytelnianie dwusktadniowe
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